Chinh sach xir ly va bao vé dir liéu ca nhan cua Ngan
hang Woori Viét Nam

Ngan hang TNHH MTV Woori Viét Nam (sau day goi 1a “Ngan hang”) luén nd luc hét stc
dé bao vé dir liéu ca nhan cta khach hang theo cac quy dinh phap luat hién hanh cua Viét Nam.
Chinh séach xi ly dit liéu ca nhan nay dwoc xay dung phl hop véi cac quy dinh phap luat vé
bao vé dit liéu ca nhan (Pwoc stra doi, bd sung thudng xuyén theo Luat Bao vé dit liéu ca nhan
va Nghi dinh hwéng dan, Luat Dit liéu va Nghi dinh hwéng dan, Luat An ninh mang va Nghi
dinh hwéng dan, Théng tu cua Ngan hang Nha nwéc, Luat Bao vé quyén loi nguoi tiéu ding
va cac quy dinh phap luat lién quan dén linh vuc tai chinh), dwoc xay dung phi hop véi cac
quy dinh phap luat hién hanh cua Viét Nam.

Chinh séch nay mo ta cac hoat dong cua Ngan hang lién quan téi viéc xu ly, bao vé di liéu
ca nhan cua khach hang va dwoc &p dung trén toan bo céc san pham va dich vu tai chinh caa
Ngan hang tai Viét Nam.

1. Muc dich thu thap va xiw ly dir liéu ca nhan

1.1 Ngan hang thu thap va xi ly dir liéu c& nhan cua khach hang cho mot hodc nhiéu muc dich
sau day trong pham vi can thiét dé thuc hién hoat dong nghiép vu:

e Giao dich ngan hang va cung cap dich vu: nham cung cap cac dich vu tai chinh cho
khach hang bao gém nhung khong gii han & viéc ma va quan Iy tai khoan tién gui, tham
dinh va giai ngén khoan vay, phat hanh the tin dung, giao dich dién tir, v.v.

e Xac minh danh tinh khach hang va tuan tha phap luat: nham tuan thi cac nghia vu
theo quy dinh phap luat trong giao dich tai chinh, chang han nhu thyc hién xac minh danh
tinh khach hang (K'YC), giam sat giao dich bat thwong, phong chéng ria tién (AML), v.v.

e Hd tro khéach hang va cai thién nghiép vu: nham xu ly céc yéu cau/thiac méc, khiéu nai
cuia khach hang, thdng béo vé lich sir giao dich, nang cao chat lwong dich vy, dao tao noi
bo, thdng ké va phan tich thi treong.

e Tuan thi c4c tieu chuan chuyén nganh, chinh sach néi b ciaa Ngan hang va yéu cau
béi cac Co quan phap luat hodc Co quan quan ly: nham dap ang, tudn tha cac tiéu chuan
chuyén nganh tai chinh — ngan hang, cic quy dinh, yéu cau noi bo cua Ngan hang, cac tha
tuc va bat ky quy tic, quy dinh, hwéng dan, chi thi hoac yéu cau boi Co quan phap luat
hodc Co quan quan 1y ndo (ca trong nwéc va qubc té) co tham quyen.

e Tiép thi va giéi thi¢u san pham: nham cung cap thong tin vé san pham mai hoac khuyén
mai, wu di, su kién, quang ba dich vu cho muc dich tiép thi. (3¢ Trwong hop nay chi dwoc
thuc hién khi c6 sy dong y riéng cua khach hang tredc, va khach hang co thé rat lai sy ddng
y bat ctr khi nao néu khdng mong mudn.)

e Bio vé quyén va lgi ich hop phap ciia Ngan hang: nhiam thyc hién quyén han, cac bién
phép khic phyc va tu bao vé triede cac khiéu nai phap 1y d6i voi Ngan hang, cong ty me,
céc cong ty con, cdng ty lién két cua Ngan hang va dé giai quyét tranh chip noi chung.

e Cho cac muc dich hep ly khac: nham tién hanh cc hoat dong can thiét c6 lién quan dén
nhitng muc dich dwgc néu trén va/hoic cho cac muc dich khac dwoc quy dinh cu thé tai
tirng ban didu khoan va diéu kién lién quan dén viéc thu thap, xu ly, bao vé dit liéu ca nhan



ctia cac san pham, dich vu cung cap boi Ngan hang ma da dwoc thdng béo téi khach hang
va dwoc khach hang chap thuan.

1.2 Ngan hang s¢ khéng st dung dir liéu ca nhan caa khach hang vwot qua pham vi cac muc
dich néu trén. Neu thay doi muc dich s dung, Ngan hang sé thong bao trwsc cho khach hang
vé ndi dung thay doi va xin y kién chap thuan cua khach hang néu can thiét.

1.3 Ngan hang s& yéu cau sy cho phép cua Khéch hang trwgc khi xir 1y dir liéu ca nhan cua
Khéch hang cho c&c muc dich khac ngoai cac muc dich néu tai Chinh sach nay.

2. Loai dir liéu, phwong thirc thu thap va cach thic xir ly

2.1 Cac loai dir liéu cd nhan ma Ngan hang thu thap va xur 1y, cting nhw phwong thire thu thap
cu thé, cd thé thay doi tiy theo luat phap va quy dinh hién hanh. Vé nguyén tic, Ngan hang thu
thap cac loai dit liéu c4 nhan dwoc liét ké dwéi day. Py chi 1a cac vi du minh hoa, va cé thé
thu thap thém di liéu ty thudc vao dic thi caa san pham, dich vy, yéu cau caa khach hang
hoac qué trinh twong tac vai Ngéan hang

e Thong tin thu thap: Thdng tin cd nhan co ban can cho viéc x4c minh danh tinh khéch
hang va thuc hién giao dich (vi du: ho tén, ngay thang niam sinh, qudc tich, sb
CMND/CCCD/PDCN,Giéi tinh hoac hé chiéu, anh, chit ky, sé dinh danh c& nhan, sé ho
chiéu, sb gidy phép lai xe, s6 bién sb xe, s6 ma s6 thué c& nhan, sé bao hiém x4 hoi, sé thé
bao hiém y té); théng tin lién hé (dia chi, s6 dién thoai, email, thdng tin tai khoan mang xa
hoi - SNS ID v.v.); thdng tin nghé nghiép va don vi cong tac; théng tin giao dich tai chinh
(s tai khoan, sb thé, lich st giao dich, s6 dw, thong tin khoan vay, v.v.); théng tin tin dung
(xép hang tin dung, lich s giao dich tin dung); thdng tin st dung dich vu ngén hang dién
tir (Thong tin vé thugc tinh vat 1y, dac diém sinh hoc riéng cua c& nhan, Dir lidu vé vi tri
ctia ca nhan dwogc xac dinh qua dich vu dinh vi, ID ngan hang truc tuyén, nhat ky truy cap,
dia chi IP, v.v.) va thong tin khac dwgc cung cap, thu thap trong qua trinh dang ky, st dung
dich vy hoic twong tac, trao doi gitra khach hang va Ngan hang.

e Dir liéu ca nhan nhay cam: Trong trweong hop cac loai dir liéu dwgc phéap luat phan loai
la dit liéu c& nhan nhay cam thudc pham vi trién khai cac nghiép vu cia Ngan hang, ching
t6i ciing co thé thu thap nhiing dir liéu d6. Vi du, thdng tin sinh tric hoc (van tay, khudn
mat, v.v.) ¢d thé dwoc thu thap vai sy dong y rd rang cia khach hang dé xéc thuc khi thuc
hién giao dich dién tir; hoic thdng tin tin dung caa khach hang tir cac t6 chuc tin dung (lich
st giao dich, lich sir vay/qua han, v.v.) dwgc phap luat phan loai la dit liéu nhay cam va sé
dwoc xt ly theo quy trinh hop phap. (Viéc xiz ly di liéu nhay cam dwoc gidi thich chi tiét
dwdi Muc 7 bén dudi.)

2.2 Ngan hang thu thap thong tin, dit liéu thdng qua nhiéu phwong thic khac nhau, bao gém
phwong thie thu thap truc tiép hozc gian tiép tir khach hang (nhw 1a: khach hang truc tiép cung
cap qua hd so ding ky dich vy hodc trong qua trinh giao dich voi Ngan hang; théng tin dwoc
tu dong thu thap qua viéc twong tac, dang ky, su dung céac dich vu Online Banking trén moi
tredng mang, st dung phan mém tng dung Mobile Banking; tir cac trang tin dién tir cia Ngan
hang; tir cac trao doi, lién lac véi khach hang hang; tir cac phwong tién hoac cong nghé khac),
va thong tin dwgc cung cap tur bén thir ba phu hop véi quy dinh phap luat. Vi du: khi mo tai
khoan hoic ding ky khoan vay, ching tdi thu thap théng tin qua cac miu don dé nghi (ban



gidy hoic dién tu); khi khach hang st dung dich vu ngan hang dién tir, théng tin truy cap cé
thé dwoc thu thap qua cookie hoic nhat ky; ngoai ra, cho muc dich kiém tra tin dung, ching toi
c6 thé nhan thong tin danh gia tin dung cua khéch hang tir co' quan, té chirc thong tin tin dung
phu hop véi quy dinh phap luat.

Ngan hang ludn nd luc dé dam bao dit liéu ca nhan dwoc chinh xac va cap nhat, va khi can thiét
c6 thé yéu cau khach hang hd tro cap nhat thong tin. Khi ddng y cung cap va sir dung dir liéu
ca nhan, khach hang c6 quyén lua chon riéng biét (Opt-in) cho ting hang muc va timng muc
dich cu thé, va sy ddng y nay chi c6 hiéu luc trong pham vi, muc dich di xac dinh. Khach hang
c6 thé rat lai toan bo hoac mot phan sy dong y bat ky lic nao trong pham vi phap luat cho phép
va chiu trach nhiém vé cac hau qua, thiét hai c6 thé xay ra khi rat lai sy dong v.

2.3 Dir liéu ca nhan cua Khach hang sé€ dwoc xu ly phu hop véi quy dinh phap luat, théng qua
cac cach thuc thu thap, ghi, phan tich, xac nhan, lwu trir, chinh stra, cong khai, két hop, truy
cap, truy xuat, thu hoi, ma hoa, giai méa, sao chép, chia s¢, truyén dwa, cung cép, chuyén giao,
X0a, hay, khur nhan dang dir liéu ca nhan hoac cac hanh dong khéc c6 lién quan phu hop tirng
thoi diém. Viéc xu ly dir liéu c& nhan caa Khach hang c6 thé dwoc thuc hién ty dong khi Khach
hang twong tac trén cac Nén tang sé hoac thuc hién theo nhu cau ciia Ngan hang tay ting thoi
diém khi phat sinh cac muc dich xir ly dit liéu twong tng.Viéc xir Iy dix liéu ca nhan caa khach
hang c6 thé do Ngan hang truc tiép thuc hién va/hoic thong qua uy thac cho bén tha ba hop
phéap xt 1y theo quy dinh phép luat va quy dinh cia Ngan hang.

3. Thoi gian xi ly va lwu trir dir liéu ca nhan

3.1Pé dat dugc cac myc dich xu ly dit liéu, Ngan hang xu Iy, lwu trit dix lieu ca nhan cua khach
hang ké tur thoi diém dix liéu c& nhan cua khach hang dwgc Ngéan hang thu thap cho dén khi két
thuc viéc xur ly dir liéu ca nhan, trir treong hop phéap luat c6 quy dinh khéc.

3.2 Ngan hang chi lwu trir va xa ly dit liéu c4 nhan da thu thap trong thoi gian can thiét, hop ly
dé dat dwoc muc dich xtr ly dit liéu ca nhan va trong thoi gian lwu trir bat bugc theo quy dinh
cua phép luat cé lién quan. Thoi gian leu trir cy thé c6 thé khac nhau tly theo loai dir liéu ca
nhan va muc dich xir ly, mot sb vi du tiéu biéu nhw sau:

e Thong tin giao dich tai chinh: Céc hd so lién quan dén giao dich tai chinh nhw tai khoan,
khoan vay, v.v., s& dwoc lru trit trong mot khoang thoi gian nhat dinh do phap luat vé tai
chinh cua Viét Nam quy dinh, ngay ca sau khi giao dich da két thdc (vi du: theo Luat Phong,
chéng rira tién, ho so giao dich phai dwoc Iwu gitr t6i thiéu 05 nam ké tir ngay két thic giao
dich).

e Thong tin tin dung: Cac thong tin phuc vy muc dich danh gia va tham dinh tin dung chi
dwoc lwu gitr trong thoi han do phap luat quy dinh sau khi muc dich lién quan da hoan
thanh.

e Thong tin lién quan dén giao dich ngan hang di¢n tir: Theo quy dinh phap luat (vi du:
Luat Giao dich dién tir; quy dinh vé an toan, bao mat trong cung cap dich vu tryc tuyén
nganh ngan hang; v.v), cac thdng tin nhw chi tiét giao dich dién tir, nhat ky truy cap, v.v.,
s€ duwoc luu trong mot thoi gian nhét dinh theo yéu cau cuia cac phép luat lién quan.

e Yéu cau k hac ctia phap luat: Ngoai ra, néu cac quy dinh phap luat khac (vi du: phap luat
diéu chinh hoat dong cua t6 chirc tin dung, phap luat vé thué, ké toan, bao vé nguoi tiéu
ding, v.v.) yéu cau luu trit dit liéu trong mot khoang thoi gian nhat dinh thi Ngan hang sé
luu gitr dir liéu trong khoang thoi gian do.



3.3 Khi thai han lwu trit néu trén da hét hoac muc dich xtr ly dit liéu ca nhan da dat dwoc, ngan
hang sé thuc hién x06a, huy, khir nhan dang dir liéu ca nhan theo quy dinh phép luat va quy dinh
cua Ngan hang Tuy nhién, cac trwong hop ngoai 1é bao gom truedong hop cé su déng v cua
khéch hang vé mot thoi han lweu trir khac hodc triedong hop ngan hang c6 nghia vy theo quy dinh
phap luat phai tiép tuc lwu gitr thong tin.

4. Cung cap dir liéu c& nhan cho bén thir ba (déi tac lién két)

4.1 Ngan hang theo nguyén tic s& khong cung cép dit liéu ca nhan caa khach hang cho bat ky
bén thir ba ndo khi chwa c6 sy dong y trwedc cua khach hang. Tuy nhién, trong nhitng trueong
hop sau day theo can cir phap luat hoic c6 su dong y cua khach hang, ching toi co thé cung
cap dir liéu c& nhan mot cach ngoai lé:

e Theo quy dinh phap luat: Ngan hang cé thé cung cap dit liéu ca nhan cho co quan nha
nuéc co thim quyén (co quan tw phap, co quan quan Iy, v.v.) khi c6 yéu cau hop phép,
hoac khi phap luat quy dinh to chirc tai chinh phai cung cap thong tin khach hang (vi du:
cung cap ho so theo 1énh cua tda &n, yéu cau cung cap thong tin vi muc dich an ninh quéc
gia, v.v.). Trong nhiing trwedng hop nay, théng tin chi dwoc cung cap trong pham vi va theo
dung thu tuc do phap luat quy dinh.

e Co quan lién quan dén giao dich tai chinh: Bé cung cap dich vu tai chinh thuan loi va
tuan thu phap luat, Ngan hang c6 thé tra ctu va/hoic cung cap thong tin tin dung cua khéch
hang cho céc té chic thong tin tin dung (vi du: Trung tam Thong tin Tin dung Québc gia
Viét Nam — CIC), va cung cip thdng tin cho cac co quan nha nwdc (vi du: co quan thué,
co quan hai quan, v.v.) trong pham vi ma phép luat cho phép.

e CA4c cong ty thudc Tap doan Tai chinh Woori: Chi khi cd su dong y cua khach hang,
Ngan hang méi chia sé méot sb théng tin can thiét voi cong ty me hoic cac cong ty thanh
vién lién quan trong Tap doan Woori nham cung cap dich vu tich hop ¢ cip d6 tap doan
hodc dé quan tri rui ro, v.v. (Vi du: trong triong hop tiép thi chung trong tap doan, s& chi
chia sé lwong thdng tin téi thiéu trong pham vi ma khach hang da dong y trwdc.)

e Dii tac lien két khac: Néu khach hang diang ky mot dich vu lién két cu thé (vi du: san
pham bao hiém lién két ngan hang, thé lién két marketing, v.v.), Ngan hang sé& cung cap
thdng tin can thiét cho nha cung cap dich vu lién két do véi sy dong y cia khach hang.
Trong treong hop nay, Ngan hang sé thong béo riéng cho khach hang vé d6i twong nhan
thong tin, loai thong tin s& dwoc cung cap, muc dich cung cap va lay sy dong y caa khéch
hang.

4.2 Ngan hang tuan thua nghiém ngat nghia vu bao mat théng tin khach hang, bao vé dit liéu ca
nhan theo Luat Céc to chic tin dung va cac quy dinh phap luat c6 lién quan caa Viét Nam, va
s& khong cung cip dit liéu ca nhan caa khach hang ra bén ngoai, ngoai trir nhiing truedong hop
liet ké o trén. Ngay ca khi cung cap dit liéu c& nhan trong cac triedng hop trén, Ngan hang ciing
chi cung cip pham vi thdng tin téi thiéu can thiét va ludn tuan thu chat ché cac quy dinh phép
luat lién quan.

4.3 » Tham khao danh sach cong ty lién két tai: ...............




5. Uy théc xi ly dir liéu ca nhan

5.1 Ngan hang c6 thé ay thac mot hozc mot sé s cong viéc xir Iy dir liéu ca nhan cho bén thi
ba 14 céc cong ty chuyén méon bén ngoai nham phuc vu van hanh dich vu va thuc hién nghiép
vu trong pham vi phap luat cho phép. Mot sb cong viéc uy thac chinh va don vi nhan uy thac
(don vi xir ly) tiéu biéu nhw sau:

e Van hanh h¢ théng CNTT: Ngan hang c6 thé uy thac mot hodc mot s hoat dong xir Iy
dir liéu c& nhan cho cac cong ty cong nghé théng tin chuyén nghiép nham phat trién va bao
tri hé thdng may tinh, heu trir méy chu, v.v. (Vi du: cong ty quan Iy hé thong may tinh, nha
cung cap dich vu dam may, v.v.)

e Phat hanh/giri thé: Ngan hang c6 thé ay thac cho cac cong ty chuyén biét viéc san xuat
thé tin dung va van chuyén/thu tin giao thé cho khach hang.

e Trung tAm tw vin khach hang: Ngan hang c6 thé ay thac cho céc cong ty dich vu call
center bén ngoai viéc tiép nhan hd trg khach hang hozc van hanh tong dai cham soc khach
hang.

e Pai ly tiép thi: Ngan hang co thé ay thac cho cac cong ty dai Iy viéc gui cac thong diép
tiép thi dén khéach hang (chi dwoc thyc hién khi da c6 su dong y cua khach hang).

5.2 Khi uy thac xtr ly dir liéu ca nhan, Ngan hang ghi rd nghia vu bao vé dir liéu ca nhan, bao
mat dir liéu va yéu cau tuan tha cac bién phap an ninh d6i véi bén nhan ty théc trong hop dong,
dong thoi giam sat dinh ky viéc tuan tha. Néu co thay d6i vé tinh hinh ay thac (vi du: thay doi
danh sach bén nhan uy thac), Ngan hang s& cap nhat trong chinh sach nay va/hogc thong bao
riéng dén khach hang. Khach hang ciing c6 thé lién hé v6i Ngan hang bat ky luc nao dé yéu
cau thdng tin méi nhat vé cac hoat dong xtr ly dit liéu ca nhan ciia minh ma Ngan hang uy thac
xu ly.

5.3 » Tham khao danh sach cac cong ty nhan ay thac va tai ay thac tai: .........

6. Chuyén dir liéu ca nhan ra nwéc ngoai

6.1 Trong qua trinh cung cap dich vu cho khach hang va cho cac muc dich xir ly dir liéu ca
nhan cua khach hang, néu can thiét, Ngan hang co thé chuyén dir liéu c& nhan ciaa khéch
hang ra nwéc ngoai. Mot sé tredng hop chinh cé thé dan dén viéc chuyén dir liéu ra nwdc
ngoai nhw sau:

e Chiasé thong tin véi tru sé chinh va cong ty thanh vién: Cé nhiing trwong hop can trao
doi théng tin nghiép vu voéi tru s& chinh hoic cng ty me caa Ngan hang tai Han Quédc
(hoic cac quéc gia khéc). Vi du: dé phuc vy cong tAc quan trj rii ro cip tap doan, kiém toan
noi bo hoac hd trg van hanh hé théng CNTT, Ngan hang co thé chuyén thdng tin khach
hang sang Tru s¢ chinh Ngén hang Woori & Han Québc dé xir Iy.

e Sir dung dich vu CNTT toan ciau: Néu may cha caa dich vu ddm may hoic giai phéap
CNTT toan cau ma Ngan hang st dung dwoc dit & nwde ngoai, dit liéu khach hang co thé
dwoc lwu trir hodc xur ly tam thoi trén may chu ¢ nwdc ngoai théng qua céc hé thong do.

6.2 Khi chuyén dit liéu c& nhan ra nwéc ngoai, Ngan hang tuan thu diy da cac yéu cau caa
phap luat vé bao vé dit liéu, luat dit liéu va cac quy dinh phép luat khéac c6 lién quan. Cu thé,
Ngan hang chi thuc hién chuyén dir liéu ra nwac ngoai trong pham vi da dwge khach hang dong
y trwdc, va tién hanh danh gia tac dong ciing nhuw trién khai cac bién phap bao mat theo quy



dinh cua phap luat bao vé dit liéu ca nhan, luat dix liéu triede khi thuc hién chuyén dit liéu. Khi
Chuyén dir liéu ra nwdce ngoai, Ngan hang dam bao tuén thu cac quy dinh cua phép luat lién
quan dén viéc chuyen giao dir liéu ca nhan cua Khach hang ra nuéc ngoai . bong thoi, Ngan
hang ciing ky két cac thoa thuan hoac thuc hién cac bién phép can thiét dé dam bao bén tiép
nhan & nwdc ngoai bao vé thich dang dir liéu cé nhén, va thuc hién cac thu tuc yéu cAu véi Cuc
An ninh mang va phong, chéng toi pham sir dung cdng nghé cao (Bo Cong an) theo quy dinh
(vi du: Bao céo danh gia tac dong).

6.3 Khéach hang c6 quyén rat lai su dong y dbi véi viéc chuyén dit ligu ra nwoc ngoai bat cir
lic nao. Khi khach hang rat lai sy ddng y, Ngan hang s& ngung viéc chuyén dit liéu ca nhan ra
nwéc ngoai tiép theo va thuc hién cac bién phap can thiét khac pht hop véi quy dinh phap luat
va quy dinh ndi bo caa Ngan hang.

7. Xw ly dir liéu cad nhan nhay cam

7.1 Dir liéu c& nhan nhay cam (dik liéu nhay cam) dwoc hiéu 1a nhirng thdng tin vé doi song
riéng tw cua ca nhan ma néu bi xdm pham c6 thé anh hwong truc tiép dén quyén va loi ich cua
chu thé dix liéu. Theo phap luat Viét Nam, céc loai dir liéu sau day dwoc coi la di liéu nhay
cam: quan diém chinh tri, quan diém ton gi4o; thdng tin vé stc khoe va y té, thdng tin sinh trac
hoc va thong tin di truyén, doi séng tinh duc hodc xu hwéng tinh duc, tién an tién su, dit liéu
vé vi tri (dia diém), thong tin khach hang cua té chuc tin dung, va cac di liéu nhay cam khéc
do phép luat quy dinh tirng thoi ky.

7.2 Trong pham vi cé4c dit liéu c& nhan ma Ngan hang xir Iy, c6 thé bao gom nhiing dir liéu
dwoc coi la nhay cam nhw trén. Ngan hang luon xir ly cac dir liéu nhay cam nay vai bién phap
bao vé dac biét nhw sau:

e Khi thu thap hoic sir dung dir liéu nhay cam, Ngan hang sé& liy sy dong y riéng biét cua
khach hang. Vi du, néu can sir dung thdng tin sinh tric hoc nhw diu van tay hodc nhan dién
khuén mat trong giao dich dién tir, ching toi s& giai thich cho khach hang vé muc dich,
phwong thirc, bién phap bao mat lién quan va liy su dong y rd rang cua khéach hang.

e Nhirng théng tin giao dich tai chinh dwgc coi la dir liéu nhay cam (vi dy: thong tin tin dung)
sé dwoc bao vé nghiém ngat theo cac quy dinh phap luat tai chinh lién quan, va sé khong
dwoc cung cap cho bén thir ba néu khong cé can ctr phap 1y.

e Trong qua trinh xu ly dir |Ieu nhay cam, Ngan hang ap dung cac bién phap bao mat tang
cwong nhw kiém soét quyén truy cap va ma hda dir liéu dé bao vé thong tin. Ngoai ra, néu
phéap luat yéu cau, Ngan hang s& tuan thu cac thi tuc nhu thong bao cho co quan bao vé
dir liéu c& nhan c6 tham quyén vé viéc xir ly dix liéu nhay cam (vi du: chi dinh bo phan va
nguwoi phu trach bao vé dir liéu nhay cam noi bg, sau d6 thong bao cho co quan chirc nang).

Néu c6 trueong hop Ngan hang co nghia vu thdng bao cho khach hang vé viéc xir ly dir liéu

nhay cam, ching t6i s& thdng béo kip thoi va tién hanh céc tha tuc lay sy ddng y can thiét.

(Ngoai trir nhitng treong hop phép luat cho phép mién théng bao hodc mién lay sy dong y.)

e 7.3 Ngan hang quan ly dir liéu nhay cam mot cach an toan va tach biét vai dir liéu c& nhéan
théng terorng, dong thoi dap ing cac tiéu chuan bao vé b sung do phép luat quy dinh, dam
bao khéng xam pham quyén va lgi ich caa chu thé dit liéu.



8. Cin c phap ly va sw dong y trong xir Iy dix liéu c& nhan

8.1 Ngan hang lay su dong y cua chii thé dit liéu 1am can cir phap ly chinh trong viéc xu ly dir
liéu c& nhan cua khach hang. Thong tin c& nhan ma khéach hang cung cap trong qué trinh mg
tai khoan, dang ky san pham, v.v., s& dwoc xir ly trén co s& sy ddng y caa khach hang trong
pham vi muc dich twong ung. Su dong y dwoc khach hang cung cap mot cach tu nguyeén; su
im lang hoidc khdng phan hoi cua khéch hang s& khong dwoc coi 1a sy dong y. Khi can lay sy
dong y cho nhiéu myc dich khac nhau cting mét lic, Ngan hang s& phan biét rd ting muc dich
dé khéach hang c6 thé lya chon ddng y cho tirng muc dich mot cach doc 1ap.

8.2 Tuy nhién, trong nhitng truong hop ngoai 1€ dwoc phap luat cho phép sau day, Ngan hang
c6 thé xtr ly dit liéu c& nhan ma khéng can sy dong y riéng cua khéch hang:

e Tinh hudng khan cip: Khi can xur Iy ngay 1ap tic dir liéu ca nhan dé bao vé tinh mang,
stc khoe hoic sy an toan caa chu thé dit liéu hoac cia nguoi khac (vi du: trwedng hop cap
ctiu y té khan cép, v.v.).

e Theo quy dinh phap luat: Khi viéc cong khai hoac sir dung dir li¢u ca nhan dwoc phap
luat khac cho phép hozc yéu cau (vi du: cung cap dit lidu theo quy dinh ciia phap luat to
tung hinh sy, v.v.).

e Xir ly béi co quan nha nwéc: Khi co quan nha nwédc xir Iy dix liéu ca nhan theo quy dinh
phap luat vi muc dich an ninh quéc gia, duy tri trat tu, diéu tra phong chong toi pham, v.v.

e Thuc hién hep dong: Khi can thiét cho viéc thuc hién hop dong cua khach hang (chu thé
dir liéu) da ky véi co quan, to chirc, ca nhan c6 lién quan theo quy dinh phap luat, Ngan
hang c6 thé xtr ly dix liéu c& nhan trong pham vi phuc vu muc dich hop déng d6 ma khong
can sy dong y riéng. (Vi du: xir ly théng tin trong pham vi can thiét dé thyuc hién giao dich
tai chinh theo y&u cau cua khach hang.)

e Loiichcdng cong va cac trwong hop khac: Cac treong hop khac c¢o 1y do chinh dang ma
phép luat Viét Nam cho phép xir Iy dir liéu ca nhan ma khéng can sy dong y cua chi thé
di liéu.

Trong céc trwang hop néu trén, Ngan hang c6 thé xu ly dit ligu c& nhan ma khong can lay su
dong y riéng cua khach hang. Tuy nhién, ké ca trong nhitng trwong hop do, Ngan hang ciing
s& chi xur ly dir liéu & pham vi ti thiéu can thiét, dam bao khdng xam pham quyén cia chu thé
dir liéu va gitr an toan di liéu ca nhan, dong thoi tuan thu nghiém ngat cac quy dinh phép luat
lién quan.

8.3 Ngay ca sau khi khach hang da dong y cho viéc xu ly dir liéu ca nhan, khach hang van co
quyén rat lai sy dong ¥ bat cir e nao trong pham vi phép luat cho phép. Khi khach hang rat
lai su dong y, Ngan hang s& ngung hoat dong xir Iy dix liéu ca nhan twong wng va thuc hién cac
tr4ch nhiém, nghia vu khac theo quy dinh phép luat. Pdi véi nhitng xir Iy da dwoc thuc hién
trweae khi rat lai sy ddng v, Ngan hang s& ap dung céc bién phép ph hop theo quy dinh phép
luat. Ngan hang thdng bao cho khach hang vé nhitng hau qua bat loi c6 thé phét sinh khi rut lai
su dong y (Lwu ¥: viéc rat lai sy ddng y khong c6 hiéu luc hdi té ddi véi nhitng dich vu da
dwoc cung cap trwde do. Ngoai ra, mic du khach hang rat lai sy dong y nhung déi véi céc
thdng tin, dir liéu ma phép luat yéu cau Ngan hang phai lwu trir van co thé dwoc lwu giit cho
dén hét thoi han lwu trix theo quy dinh.)



9. Quyén cuia chii thé dir liéu va cach thirc thuc hién

9.1 Theo phéap luat bao vé dit liéu ca nhan cua Viét Nam, khach hang c6 nhiéu quyén khac nhau
lién quan dén dir liéu ca nhan cua minh. Ngan hang da thiét 1ap cac thu tuc can thiét dé dam
bao khach hang c6 thé thuc hién cac quyén nay. Khéach hang (chu thé dir lidu) co cac quyén
chinh va cach thac thuc hién nhw sau:

e Quyeén duoc biét (Right to be informed): Khach hang c6 quyén dwgc biét vé hoat dong
xt ly di liéu c& nhan cua minh, trir treong hop phép luat c6 quy dinh khac. Vi du dir liéu
ca nhan cta minh dang dwoc thu thap va sir dung dwdi hinh thic nao, muc dich va pham
vi xtr Iy ra sao, v.v. Ngan hang cung cép thong tin co ban d6 thong qua Chinh sach nay,
céc ban diéu khoan va diéu kién lién quan dén viéc thu thap, xir Iy, bao vé dir liéu c& nhan
cua cac san pham, dich Vu cung cap boi Ngan hang (néu co) va sé giai thich chi tiét thém
néu khach hang cé yeu cau.

e Quyén lwa chon déng y va quyen rat lai sw dong y (Right to consent &
withdraw): Khach hang c6 quyén quyet dinh viéc cung Cap dir liéu c& nhan cua minh hay
khéng, va sau khi da dong y cung cap, khach hang co quyén rut lai su ddng y bat ctr ldc
nao. Khach hang cd thé rat lai sy ddng y bang cach dén chi nhanh cua Ngan hang, lién hé
téng dai hd trg khach hang, hoic thay ddi cai dat trén website/ing dung ciia Ngan hang.
Khi nhan dwoc yéu cau rat lai, Ngan hang sé& xu ly trong vong téi da 72 gid (trir treong hop
phap luat c6 quy dinh khac) va sau d6 ngung xtr ly dir liéu ca nhan lién quan theo quy dinh
phap luat.

e Quyén yéu cau truy cap va cung céap dir liéu (Right of access & data provision): Khach
hang c6 quyén yéu cau dwgc xem hodc nhan ban sao dit liéu ca nhan cia minh do Ngan
hang lwu gitr theo quy dinh phéap luat. Sau khi xac minh danh tinh cta khach hang, Ngéan
hang s& cung cip thong tin d6 trong mot thai han hop ly. Lwu ¥ ring yéu cau cd thé bi tir
chéi hoac han ché trong truong hop phap luat khéng cho phép (vi du: néu cung cép thong
tin ¢ thé xam pham quyén loi caa nguoi khac).

e Quyeén yéu cau chinh sira va x6a (Right to rectification & deletion): Khach hang c6
quyen chinh sira hogc yéu cau chinh sia dir ligu ca nhan cua minh néu di ligu d6 khong
chinh xac hogc khong day du, trir truong hop phap luét c6 quy dinh khac. Khach hang cling
c6 quyén yéu cau xoa dir IIeu ca nhan néu da dap tng cac diéu kién theo quy dinh phap Iuat
(vi du: dix lieu khong con can thiét vi muc dich xur 1y da dat dwoc). Khi nhan dwoc yéu cau
chinh stra hoic x6a, Ngan hang s& nhanh chong xem xét va thuc hién, dong thoi théng béo
két qua cho khéach hang. Tuy nhién, néu mét luat khac yéu cau Ngan hang lwu trix thdng tin
d6 trong mot thoi gian nhat dinh, viéc x6a co thé dwoc hodn lai cho dén khi hét thoi han
lwu trir theo luat dinh.

e Quyeén yéu cau han ché xir ly (Right to restrict processing): Khach hang ¢ quyén yéu
cau tam thoi han ché viéc xir Iy dit liéu ca nhan cua minh trong mét sb treong hop dac biét.
Vi du, néu cd tranh ci vé tinh chinh xac cua dit liéu ca nhan, khach hang c6 thé yéu cau
han ché xir ly trong thoi gian cho xac minh. Theo quy dinh phap luat, viéc han ché xir ly
dir lidu dwoc thyc hién trong vong 72 gio sau khi ¢d yéu cau caa khach hang va Ngan hang
s& thuc hién céc bién phéap can thiét phu hop véi quy dinh phép luat dé han ché xu ly di
liéu ca nhan lién quan (trir nhitng trweong hop phap luat co6 quy dlnh khac)

e Quyén phan d6i xir ly (Right to object): Khach hang c6 quyén phan dbi viéc dit liéu ca
nhan caa minh nham ngan chan hoac han ché tiét 16 dir lidu c& nhan hoac sir dung cho myc
dich quang céo, tiép thi, trir treong hop phap |uat ¢6 quy dinh khac. Ngan hang thuc hién
y&u cau cua khéach hang trong vong 72 gio, va néu xac dinh su phan déi 1a c6 co so hop 1y,



Ngan hang s& nging viéc xir Iy dit liéu lién quan hodc s& thuc hién cac bién phap can thiét
khac phu hop véi quy dinh phap luat dé xir ly dix liéu lién quan.

e Quyén khiéu nai va yéu cau bién phap phap 1y (nght to complain & legal
action): Khach hang c6 quyén guri cau hoi hozc khiéu nai vé viéc Ngan hang xir ly dix liéu
cé nhan, va néu khdng hai 1ong vai phan hoi cia Ngan hang, khach hang c6 quyén khiéu
nai, td cao dén co quan c6 tham quyén hozc khai kién tai toa an theo quy dinh phép luat.
Khéach hang c6 thé khiéu nai 1én co quan phy trach bao vé dit ligu ca nhan cua Viét Nam
(vi du: Cuc An ninh mang va phong chéng toi pham st dung c6ng nghé cao thuéc Bo Cong
an) hodc co quan bao vé quyén loi nguoi tiéu dung theo quy trinh twong tng, hoac khoi
kién yéu cau bdi thwong thiét hai théng qua toa &n néu phat sinh thiét hai.

e Quyén yéu cau boi thwang thiét hai: Khach hang c6 quyén yéu cau boi thwong thiét hai
theo quy dinh cua phap luat khi xay ra vi pham quy dinh vé bao vé dit liéu ca nhan cua
minh, trir treong hop cac bén cé thoa thuan khac hoac phap luat c6 quy dinh khéac.

e Quyeén tw bao vé dix liéu ca nhan (Right to self-defense): Khach hang ¢ quyén tu minh
thuc hién cac bién phap can thiét dé bao vé dit liéu ¢ nhan ciia minh theo quy dinh cua Bo
luat Dan sy, quy dlnh phap luat vé bao vé dit liéu ca nhan va quy dinh phép luat khac cé
lién quan hodc yéu cau co quan, té chic ¢ tham quyén thuc hién cac phwong thirc bao vé
quyén dan sy theo quy dinh tai Biéu 11 Bo luat Dan sy 2015. Ngan hang cung cap huéng
dan cho khach hang vé cac quy tic va thdng tin bao mat quan trong dé khach hang cé thé
tu bao vé dix liéu ca nhan.

9.2 Néu muén thyc hién bat ky quyén nao néu trén, khach hang co thé gui yéu cau dén Céan bo
phu trach bao vé dir liéu ca nhan hoac bo phan phu trach twong ing cua Ngan hang (xem théng
tin lién hé tai Muc 13 bén dwéi). Ngan hang sé& hé trg khach hang thuc hién quyén mét cach
nhanh chéng va thién chi, dong thoi théng bao két qua trong thai han phan hdi luat dinh. Viéc
thuc hién cac quyén ndi trén vé nguyén tic 1a mién phi; chi trong pham vi phap luat cho phép
ngan hang mai thu phi thuc té (vi du: trwong hop yéu cau lap di lap lai qua nhiéu lan hodc doi
hoi khéi lwong cong viéc quéa mic).

10. Cé4c bién phap dam bao an toan dir li¢u c& nhan

10.1 Dé bao vé an toan dir liéu ca nhan cua khach hang, Ngan hang dang thuc hién cac bién
phéap bao vé ca vé ky thuat va quan ly nhw sau:

e Hé théng quan ly ndi bd: Ngan hang da ban hanh cac quy dinh va hwdng din noi bo vé
bao vé dit liéu ca nhan, dong thoi to chie dao tao va kiém tra dinh ky cho nhan vién. Trong
madi quy trinh xu ly dir ligu ca nhén, Ngan hang déu chi dinh nguwdi chiu trach nhiém va
kiém soéat viéc cap, thay doi, hay bo quyen truy cap, v.v. nham quan ly chat chg.

e Kiém soat truy cap va quan Iy quyén han: Ddi véi cac hé thong va co so dit lieu luu trir
dir lieu ca nhan, Ngan hang ap dung kiém soat nghiém ngat viéc cap, thay d6i, thu hoi
quyén truy cap. Ngan hang ciing trién khai cac giai phap kiém soat truy cap hé théng nham
ngan chan viéc tiép can trai phép boi nhitng nguwdi khdng co tham quyen.

e M4& hoa dir liéu: Cac dir liéu cad nhan quan trong cua khach hang (vi du: sb
CMND/CCCD/PDCN, sb tai khoan, thdng tin x4c thuc, v.v.) dwoc bao vé bang céng nghé
ma héa manh khi lwu trix va truyén tai. Chang han, dir liéu nhay cam trong co so dit liéu
dwoc lwu trit dwéi dang dd ma hoa, va khi truyén qua Internet, ngan hang sir dung giao thirc
truyén thong bao mat (nhw SSL) dé ma hoa.

e Bio mat mang: Ngan hang trién khai cac twong lia (Firewall) va hé thong phat hién/ngin
chan xam nhap (IDS/IPS) dé ngan chin hanh vi tan cong hoic virus tir bén ngoai. Bong



thoi, Ngan hang tién hanh kiém tra dinh ky céc 16 hong bao mat va cap nhat hé théng
thwong xuyén.

e An ninh vat ly: Phong may chu va phong luu tri tai liéu chira dit li¢u ca nhan deu dwoc
quan ly théng qua hé thong kiém soat ra vao, chi cho phép nhiing nguoi ¢6 tham quyen tiép
can. Chung toi ciing ap dung cac bién phéap an ninh vat Iy nhw giam sat bang camera CCTV,
khoa ctra an toan, v.v., nhim ngan chan truy cap trai phép.

e Vi tri lwu trir dir liéu: Ngan hang tuén thu Luat An ninh mang cua Viét Nam va cac quy
dinh lién quan, vé nguyén tic lwu trir cac dit liéu c& nhan quan trong cua khéach hang trén
may chu an toan nam trong lanh thé Viét Nam. (Bdi véi dit liéu chuyén ra nwéc ngoai,
ching tdi quan Iy an toan theo thu tuc dé cap tai Muc 6 & trén.)

e Ung phd sw cé xam pham dix liéu: Ngan hang d xay dung ké hoach ang phé trong trueong
hop xay ra cac sy ¢6 ro ri hodc hw hai dit liéu ca nhan, va tién hanh dién tap dinh ky. Néu
khong may xay ra su ¢, ngan hang sé& thong bao cho co quan quan ly ¢6 tham quyén trong
vong 72 gid theo quy dinh phép luat, ddng thai nhanh chéng théng bao cho khach hang lién
quan dé ngan chan thiét hai lan rong.

e CA4c bién phap khac: Ngoai cac bién phap néu trén, Ngan hang sé trién khai cac bién phép
bao vé dir liéu ca nhan khac theo quy dinh cua phap luat va/hoac quy dinh noi bo cia Ngén
hang tung thoi ky.

10.2 Ngan hang ludn nd lyc duy tri viéc quan ly an toan dit liéu ca nhan théng qua cac bién
phép néu trén. Néu phat hién bat ky diém yéu nao trong bao mat, Ngan hang sé lap tiac dwa ra
bjén phap khac phuc va cai ticn nham dam bao d liéu ca nhén cua khach hang dwoc bao vé
toi da.

11. Tiéu hiy, x6a va khwr nhan dang dir liéu ca nhan

11.1 Ngén hang s& tiéu hity, x6a dir liéu ca nhan khi thoi han lweu trir da hét hoac muc dich xir
1y da dat dwoc hoac céc trweong hop khac theo quy dinh phép luat.

11.2 Quy trinh va phwong phap tiéu hay, x6a dir liéu ca nhan dwgc thyc hién nhw sau:

e Quy trinh tiéu hiy, x6a: Khi thoi han Iwu trir quy dinh tai Muc 3 néu trén két thic hoic
dir liéu c& nhan tré nén khong con can thiét hoac theo yéu cau cua phéap luat, Ngan hang sé
dwa nhirng dir liéu d6 vao danh sach tiéu huy, xda theo quy trinh ndi bo. Cac dir liéu dwoc
phé duyét tiéu huy, x6a khdng thé khdi phuc s& dwoc kiém tra lai boi nguoi co trach nhiém
noi bo va sau d6 bi tiéu hay, x6a ngay. Néu khach hang yéu cau xoa dir liéu ca nhan caa
minh vi ¢6 1y do chinh d4ng, Ngan hang s& xac minh va tién hanh tiéu hay, x6a theo quy
dinh phép luat.

e Phuwong phap tiéu hity, x6a: Dbi voi dit liéu ca nhan ¢ dang tép dién tir, Ngan hang xda
vinh vién bang cac phwong phap khong cho phép khoi phuc hoic tai tao lai dit lidu. Vi du:
st dung phan mém chuyén dung dé x6a vinh vién di liéu, hodc dit lai va ghi dé 1én thiét
bi lwu trir dé khong thé khdi phuc dit liéu. DSi véi dir liéu ca nhan ¢ dang tai liéu giay,
Ngan hang tiéu hay bang céch cho vao may huy tai liéu hoic thiéu hay.

e Tiéu hity, x6a mdt phan va khir nhan dang dir liéu ca& nhan: Ngay ca khi chwra hét toan
bo thai han Iwu trir, néu mot phan théng tin khéng con can thiét hodc can chuyén doi sang
hinh thtrc khong dinh danh theo yéu cau phép luat, Ngan hang sé tiéu hity, x6a phan théng
tin d6 hodc khar nhan dang dit liéu c& nhan dé thong tin khdng con co thé xac dinh, nhan
dang hoic gitip xac dinh, nhan dang dwoc mot ca nhan cu thé.



11.3 Tuy nhién, dbi voi dir liéu c& nhan ma phép luat khéc yéu cau phai lwu trit trong mot thoi
gian nhat dinh, Ngan hang sé& chi tiéu hay, x6a sau khi hét thoi han lwu trir d6. Ngoai ra, néu
khach hang yéu cau xoa di liéu ca nhan nhung viéc x6a ngay lap tic ¢ thé anh hwong dén
quyén loi cua nguoi khéc hoic dan dén vi pham phép luat, Ngan hang sé giai thich ly do cho
khach hang va c6 thé tir chéi hodc hodn viéc x6a theo tirng trueong hop.

11.4 Sau khi hoan tat viéc tiéu huy, x6a dit liéu, Ngan hang ghi nhan noi bo vé viéc tiéu huy,
x0a dir liéu va quan Iy céc hd so lién quan. Ngan hang lap tai liéu vé qua trinh tiéu hay, xoa
dir liéu dé co thé chang minh viéc tiéu hay, x6a d dién ra khi co quan bao vé dix liéu ca nhan
hodc co quan co tham quyén yéu cau kiém tra.

12. Bio vé dir liéu ca nhan cia tré em va bao vé ngwoi tiéu dung dé bi
ton thwong

12.1 Ngan hang dic biét chu trong bao vé dir liéu ca nhan cua tré em dwdi 16 tudi. Thong
thuong, cac dich vu tai chinh cia ngan hang cha yéu danh cho ngudi trieang thanh; viéc cung
cap dich vu cho ngudi chua thanh nién sé dwoc thuc hién véi su dong y va tham gia cia ngudi
dai dién theo phép luat.

e Tré em dwéi 07 tudi: Theo quy dinh phép luat, viéc xir Iy dir liéu ca nhan cua tré em dwdi
07 tudi phai c6 sy dong y cua cha, me hoic ngudi gidm ho. Ngan hang ching t6i khong
tryc tiép thu thap dir liéu ca nhan tir tré em dwai 7 tudi. Trong tridng hop can xir ly thong
tin lién quan dén tré (vi du: mo tai khoan mang tén con chwa thanh nién), Ngan hang yéu
cau nguoi dai dién theo phap luat cua tré thuc hién viéc dang ky thay va cung cap su dong
¥, (trir tredng hop khong can su dong ¥ theo quy dinh phap luat).

e Tré em tir 07 tudi dén dwéi 16 tudi: Doi véi khach hang chwa thanh nién trong do tudi
nay mudn str dung san pham hozc dich vu tai chinh, phai c6 sy dong y cua chinh khach
hang d6 cung véi sy dong y cua cha, me hodc nguoi giam ho (trir treong hop khong can
su dong ¥ theo quy dinh phép luat). Ngan hang s& xac minh do tudi cua khach hang tré em,
yéu cau ndp van ban ddng y ciia cha, me hoic nguoi giam ho, va chi xir ly thdng tin & pham
vi han ché cho dén khi nhan dwoc su ddng y can thiét.

e Xac minh @9 tudi va kiém tra sw dong y: Khi khach hang dang ky hoac thyc hién giao
dich, Ngan hang kiém tra gidy to tiiy than dé xac minh thong tin tudi va xac dinh liéu khach
hang c6 thudc treong hop tré em hay khdng néu can thiét. Néu can xir ly dir liéu ca nhan
cua tré em, Ngan hang chi tién hanh sau khi d xac minh d6 tudi va kiém tra sy dong y cua
nguwoi dai dién theo phép luat.

e Han ché sir dung dir liéu caa tré em: Néu dit liéu ca nhan cua tré em dwéi 16 tudi dwoc
thu thap ma khong co sy dong y cua ngudi dai dién theo phap luat, Ngan hang s& ngay lap
tic tiu hay, x6a hoac nguing sir dung dir liéu do6. Ngoai ra, dit liéu cd nhan cua tré em tuyét
dbi s& khong dwoc str dung cho cac muc dich khac nhuw tiép thi.

12.2 Nhimg quy dinh, bién phép trén nham tuan thu phap luat Viét Nam va céc chuan muyc
qudc té vé bao vé dir liéu ca nhan caa tré em va thanh thiéu nién. Ngan hang ludn dat quyén va
loi ich cua khach hang chwa thanh nién 1én hang dau khi xir ly dit liéu c& nhan caa cac em.
Trwong hop cha, me hoac ngudi giam ho cd quyén yéu cau xem xét, chinh stra, x6a dir liéu ca
nhan caa tré em, Ngan hang sé nhanh chong xtr ly sau khi xac nhan tw cach dai dié¢n theo phap
luat hop phép cua nguoi yéu cau.



12.3 Ngan hang ap dung cac bién phap bao vé dac biét khi xur ly dir liéu ca nhan cua ngudoi tiéu
ding dé bi ton thwong nhu tre vi thanh nién, nguoi cao tudi, nguoi khuyet tat, phu nit mang
thai... va luén dam bao t6i da quyen loi, lgi ich hgp phép cua ho theo quy dinh phép luat.

13. Can b chiu trach nhiém bao vé dir liéu ca nhan (DPO) va théng tin
lién hé

13.1 Ngéan hang da chi dinh Nhan sw phu trach bao vé dir liéu ca nhan (DPO - Data
Protection Officer) dé giam sét viéc tuan thu cac quy dinh lién quan dén xu 1y dit liéu c& nhan
va lam dau méi tiép nhan cac yéu cau cua khach hang. Can bo DPO chiu trach nhiém toan dién
vé cong tac bao vé dit liéu ca nhan tai Ngan hang, bao gom dao tao nhan vién, kiém soat va
giam sét noi bo, ciing nhw phdi hop véi cac co quan chiic nang.

e Nhan su phu trach bao vé dir liéu c& nhan (DPO): Khéi Nén tang ICT [Tran Huy. Shin
SeungHoon] ; Email: TranHuy@woori.com.vn, shinshoon@waoori.com.vn o

e Bo phan phu trach bao vé dir liéu ca nhan: B6 Phaninformation Security, Khoi Nén tang
ICT,;

13.2 Khéch hang c6 thé giri cac cau hoi, khiéu nai hodc yéu cau thyc hién quyén lién quan dén
dir liéu ca nhan dén DPO hozc Bo phan phuy trach néu trén. Khach hang cé thé lién hé qua dién
thoai, email hoic van ban tly theo phwong thic thuan tién; Ngan hang sé phan hoi mot cach
nhanh chéng va tan tinh. Can bo DPO c6 trach nhiém tra loi cac yéu cau caa khach hang trong
thoi han luat dinh va thuc hién cac bién phap bd sung can thiét néu co.

14. Quy trinh giai quyét thic mac va khiéu nai caa khach hang

14.1 Ngan hang da thiét lap quy trinh dé xua ly hiéu qua cac thic mac va khiéu nai lién quan
dén viéc bao vé, xir ly dir liéu ca nhan cua khach hang. Néu khach hang c6 cau hoi, kién nghi
hoac khiéu nai vé viéc xir Iy dir liéu ca nhan, khach hang c6 thé thuc hién theo quy trinh dwéi
day vao bat c luc nao:

e Giri thac mac/khiéu nai: Khach hang c6 thé gui thic mac hoac khiéu nai lién quan dén
bao vé dir liéu ca nhan bang cach dén tryc tiép chi nhanh ciia Ngan hang, goi dién dén tong
dai khach hang 1800-6003, hoac gui email theo thong tin lién hé tai Muc 13 néu trén. Khi
guri thac mac/khiéu nai, khach hang vui 1ong cung cap noi dung cu thé cua van dé ciing voi
thong tin x4c minh danh tinh dé Ngan hang c6 thé hd trg xir Iy mot cach thuan loi.
» Tham Khao tai chi nhdnh Ngan hang: .........

e Tiép nhan va xac minh: Ngay sau khi tiép nhan thac méic hoac khiéu nai cua khach hang,
Ngan hang s& chuyén thong tin dén bo phan phu trach (Bo phan IT Security) dé kiém tra
va xac minh céc tinh tiét lién quan. Trong qua trinh nay, néu can bd sung thdng tin, Ngan
hang c6 thé cha dong lién hé khach hang dé 1am rd.

e Phan hdi va giai quyét: Ngan hang s& nd luc phan hoi két qua xtr ly cho khéch hang trong
thoi gian sém nhét (thong thuong khong qua 15 ngay Iam vige ké tir khi tiép nhan, tri
truong hop phap luat co quy dinh khac). Déi véi truong hop khiéu nai, _Ngan hang s& deé
xuat va thuc hién cac bién phap khac phuc phu hop; neu viéc giai quyét can nhiéu thoi gian
hon du kién, Ngan hang sé& cap nhat cho khéch hang vé tién do xur ly.



e Bién phap giai quyét b sung: Néu khach hang khong hai long véi phan hdi hoic cach xir
ly cuia Ngan hang, khach hang c6 thé khiéu nai I&n co quan giam sat bao vé dit liéu ca nhan
cua Viét Nam (vi du: Cuc An ninh mang va phong, chéng téi pham sir dung cong nghé cao
thuoc Bo Cong an) hoac cac co quan chirc nang khac, hoac thuc hién tha tuc khai kién theo
quy dinh phép luat. Ngan hang s& tich cuc hop tac véi cac co quan co tham quyén nay trong
qua trinh giai quyét, dong thai s& nd luc ndi bo dé dé ra bién phap phong tranh tai dién sy
VIEC.

14.2 Ngan hang luén tran trong lang nghe y kién quy bau cua khach hang va dat wu tién hang
dau cho viéc giai quyét cac van dé lién quan dén bao vé dit liéu ca nhan. Xin vui long lién hé
v6i Ngan hang bt cir khi ndo khach hang c6 thic mic; Ngan hang cam két s& giai dap mot
cach than thién va chi tiét.

15. Thay déi va thong bao vé Chinh sach xir ly dit liéu c& nhan

15.1 Ngan hang c6 quyén thay doi, sira d6i, diéu chinh, bo sung, cap nhat Chinh sach nay bat
ky lc nao hoic khi c6 thay d6i phap luat. Néu cé b sung, sira doi hoac loai bo nhitng noi dung
quan trong, Ngan hang sé& cong bé rd rang cac thay doi it nhat 07 ngay trwéc khi ap dung, thong
qua thdng bao trén website ctiia Ngan hang va/hoac phwong thac phu hop khac ma Ngan hang
cho 1a phi hop. D6i voi nhiing thay doi ¢6 anh hwong dang ké deén quyen loi cua khach hang,
Ngan hang s& thdng bao it nhat 30 ngay trén website cia Ngan hang trwedc khi co hiéu luc va
néu can thiét s& gui thdng béo riéng cho ting khach hang. Chinh sach xu ly dix liéu ca nhan
nay dwgc cong khai khdng chi trén trang web, (rng dung di dong cua Ngan hang ma con dwoc
niém yét tai cac vi tri d& thay tai Tru s& chinh va cac Chi nhanh, dé khach hang cé thé tra ctu
bat ky IGc nao truede khi viéc thu thap di liéu ca nhan dwoc thyc hién.

15.2 Ngan hang khuyén nghi khach hang nén thwong xuyén theo ddi Chinh sach nay dé cap
nhat cac thay doi va luén dwoc thong béo vé cach thirc Ngan hang dang bao vé va xu ly dit liéu
ca nhan cua khach hang.

15.3 Khi Chinh sach nay dwoc cap nhat, Ngan hang s& cong khai minh bach bang cach ghi ro
ngay hiéu luc va ndi dung thay doi thong qua thong bao trén website cua Ngan hang, dong thoi
thyc hién cac bién phap gidp khach hang dé dang nhan biét cac thay doi.

15.4 Lich sir sira doi

Chinh séch Xt ly Dir liéu Ca nhan nay da duoc sira d6i, bé sung toan dién vao [ngay 13
thang 10 nam 2025.]

Noi dung cua Chinh sach c6 thé duoc cap nhat dinh ky theo cac quy dinh phap luat hién hanh
va thay doi trong chinh sach noi bo cia Ngan hang.

Phién ban mai nhat cia Chinh sach duoc dang tai trén trang website chinh thirc cia Ngan
hang.



